UWAGA:

Urzadzenie WiFi samo w sobie nie ogranicza predkosci ustugi internetowej. Korzystajac
jednak z urzadzenia (komputera stacjonarnego, laptopa itp.] podtgczonego do Internetu
poprzez WiFi, na osiggana predkos¢ dostepu do Internetu maja wptyw rézne czynniki,
m.in.: zaktécenia transmisji przez inne nadajniki pracujgce w tym samym zakresie
czestotliwosci, odlegtos¢ od nadajnika i przeszkody na drodze pomiedzy urzadzeniem WiFi,
a komputerem.

W przypadku, gdy zauwazysz znaczaca rozbiezno$¢ pomiedzy parametrami ustugi oferowanymi przez
dostawce, a rzeczywistg predkoscia, sprawdz predkos¢ tacza wykorzystujac kablowe potaczenie
komputera z urzgdzeniem abonenckim.
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PODLACZENIE | KONFIGURACJA

WSTEP

Modem TWG850-4 to urzadzenie, ktore zapewnia przewodowy i bezprzewodo-
wy dostep do szerokopasmowego Internetu oraz umozliwia wykonywanie po-
taczen telefonicznych. Mozna podtaczyé do niego komputery przy pomocy kart
bezprzewodowych (np. USB] lub poprzez kable Ethernet. Modem zostat zapro-
jektowany zgodnie ze specyfikacjami DOCSIS/Euro-DOCSIS 2.0 oraz Packet
Cable 1.5.

Charakterystyka modemu TWG850-4

Umozliwia wielokrotny tryb inicjowania

4 gniazda RJ-45 dla obstugi predkosci 10/100 Mbit na kablu Ethernet
Gniazdo USB do podtaczenia komputera (max 5Mbit/s)

2 gniazda RJ-11 do podtaczenia analogowych aparatow telefonicznych
Roéwnoczesne potaczenia telefoniczne i transmisja danych
Roéwnoczesne potaczenia z dwdch linii telefonicznych

Funkcja redukcji echa

Voice Active Detection (VAD] - detekcja gtosu

Generowanie i wykrywanie sygnatow DTMF

Comfort Noise Generation (CNG] - generowanie naturalnych szuméw
Transmisja modemowa i faksowa zgodnie ze standardem V90
Mozliwo$c¢ zdalnego wgrywania oprogramowania sterujgcego
Przejrzysty wyswietlacz LED

Plug and Play - urzadzenie typu ,Podtacz i uzywaj”

UWAGA:

Odtacz zasilanie przed instalacja.

Do zasilania modemu Thomson TWG850-4 nalezy uzywac oryginalnego zasilacza dotgczo-
nego do zestawu. Zastosowanie innego moze spowodowac¢ uszkodzenie modemu.

Aby zapobiec przegrzaniu, konieczne jest zapewnienie odpowiednie] wentylacji
i przechowywanie modemu z dala od zrodet ciepta.

Urzadzenie przeznaczone jest do uzytku tylko wewnatrz budynkéow. Nie wolno podtaczac
gniazdek telefonicznych na zewnatrz.

Srodowisko pracy
RoHS B Temperatura podczas eksploatacji: 0°C - 40°C
B Temperatura przechowywania modemu: 30°C - 65°C



Wymagania sprzetowe

Dla uzyskania najlepszej wydajnosci modemu TWG850-4 komputer musi spetniaé
nastepujgce minimalne wymagania systemowe:

IBM PC Apple Macintosh
Procesor Pentium [.LUb kompatybdne] Power PC lub wyzsze
i wyzsze
Pamie¢ RAM 16 MB (preferowane 32MB]) 24 MB (preferowane 32MB)
: . :
System operacyjny Windows ZL?SS)/(XPN'SGN‘ Mac 0S** 7.6.1 lub wyzszy
Karta dzwigkowa |Wymagane dla dzwieku z ptyty CD-ROM Nie dotyczy

Karta graficzna

VGA lub wyzsza (preferowana SVGA)

CD-ROM/DVD wymagany
Karta 10/100 Mbit
Ethernet Karta sieciowa Ethernet umozliwia potaczenie z Internetem.
Sterowniki do karty zapewnia producent. Do potaczenia karty z modemem
potrzebny jest standardowy kabel sieciowy (niekrosowany).
USB (Windows 2000/XP/Vista/7)

. Standard USB umozliwia réwnoczesng wymiane danych miedzy komputerem

Gniazdo USB

a urzadzeniami peryferyjnymi. Jednakze, jesli do komputera podtaczone sginne
urzadzenia USB, ktére transmitujg duzg ilos¢ danych (jak np. skanery, drukarki,
dyski przenoéne) zalecane jest uzycie karty sieciowej Ethernet.

Oprogramowanie

* Protokét internetowy TCP/IP
* Dowolna przegladarka internetowa
(Internet Explorer, Mozilla Firefox, Opera, Konqueror, Safari)

* Windows jest znakiem towarowym Microsoft Corporation.
** Macintosh i Mac 0S sg znakami towarowymi Apple Computer, Inc.

Montaz scienny

umozliwi Ci podtaczenie modemu.

Przed rozpoczeciem montazu upewnij sie, s
ze w zasiegu jest gniazdko, ktére /Jﬂ\D}
e\ L2 ®

Zamontuj modem panelem z diodami LED
do gory na ptaskiej, gtadkiej i suchej Scianie.




Montaz umozliwiajg 4 uchwyty znajdujace sie pod spodem urzadzenia. Wkreé dwie
Sruby o rozmiarach 4,4 mm na szerokos¢ tych uchwytéw, tak aby ich gtowki wystawaty
3 mm nad Sciang. Doci$nij modem TWG850-4 do Sciany i przesun w doét tak, aby sta-
bilnie zawist na $rubach.

OPIS MODEMU TWG850-4

Panel czotowy
Ponizsza ilustracja przedstawia panel czotowy urzadzenia
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Power - zasilanie

DS (downstream] - potaczenie z sieci kablowej do modemu
US (upstream) - potaczenie od modemu do sieci kablowe;j
Online - potaczenie z Internetem

Ethernet 1 - 4 - port Ethernetowy - pozwala na podtaczenie modemu do
komputera/innego urzadzenia sieciowego do modemu

B wireless - bezprzewodowa sie¢ WiFi
TEL1, TEL2 - porty telefoniczne umozliwiajgce podtaczenie dwdch linii telefonicznych

Sygnalizacja diod na panelu czotowym podczas pracy urzadzenia

ON - dioda $wieci sie $wiattem statym
OFF - dioda nie $wieci sie
PULS - dioda pulsuje

Wyjasnienie skrotow z tabeli:

DS (downstream) - potaczenie z sieci kablowej do modemu

US (upstream] - potaczenie od modemu do sieci kablowej

CPE - urzadzenie sieciowe abonenta (np. karta sieciowa komputera)
MTA - bramka telefonii VOIP

SNMP/TFTP - protokét pobierania konfiguracji

RSIP - protokét logowania do centrali



Internet

Ethernet

Wire- .
Power Tell | Tel2 Opis
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E Normalny status modemu
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Panel tylny

Podlqczenle anteny bezprzewodowej

Themsan Inc.
10330 N. Meridian S| Indianapolis, IN 46280

’ED'JDDDD B. O

Rehnut
15VDC TEL1 TEL2 2 Ethernet 3 4 usB EMTA CABLE

[+ 5

15VDC - gniazdo zasilajace

TEL1, TEL2 - gniazda telefoniczne RJ-11

Ethernet 1 - 4 - gniazda Ethernet RJ-45 10/100 Mbit/s

USB - port USB

Reboot EMTA - przycisk powodujacy ponowne uruchomienie modemu TWG850-4
B cable - gniazdo do podtaczenia kabla koncentrycznego INEA

SCHEMAT PODtACZENIA KOMPUTERA DO MODEMU TWG850-4

E sm  kableRF
L
dzielnik
sygnatu
antena 5 zasilacz '
WiFi
o

kable RF

REBOOT CABLE

Podtaczenie USB



UWAGA:

Uzywaj tylko zasilacza dostarczonego razem z modemem.
Zastosowanie innego moze uszkodzi¢ urzadzenie!

PODtACZENIE KOMPUTERA DO MODEMU TWG850-4

POPRZEZ KABEL ETHERNET

Aby podtaczyé komputer do modemu TWG850-4 przy pomocy kabla Ethernet podtacz

jedna koncowke kabla do portu Ethernet w komputerze, a druga - do portu Ethernet
w modemie.

‘ kable RF

(0] o
‘ . L ‘
dzielnik
sygnalu

kable RF

Jezeli chcesz podtaczy¢ wiecej komputerow, po prostu wepnij poszczegolne kable sie-
ciowe do gniazd Ethernet na tylnym panelu modemu TWG850-4.

EII‘ kable RF
d q
’ ol
dzielnik
sygnalu

L

kable RF

ethernet

1-4 gniazda
ethernetowe
T U mesoor  oame
Eure
Py
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PODLACZENIE TELEFONU LUB FAKSU

Urzadzenia telefoniczne prawidtowo podtaczone do modemu funkcjonuja tak samo,
jak przy standardowym podtaczeniu telefonicznym. W celu wykonania potaczenia nalezy
podnies¢ stuchawke, poczekaé na sygnat i wybrac zadany numer.

Aby podtaczy¢ aparat/y telefoniczny/e (lub faks) do modemu TWG850-4 postepujzgodnie
z ponizsza instrukcja:

Podtacz standardowy kabel telefoniczny z wtyczkami RJ-11 do aparatu telefonicz-
nego (lub faksu) i do gniazda modemu TEL1.

2 Jezeli masz wiecej linii telefonicznych podtacz tak samo drugie urzadzenie za
pomoca standardowego kabla telefonicznego do gniazda TEL2, znajdujacego sie z
tytu modemu. Kolejne urzadzenia telefoniczne mogg zosta¢ dodane do kazdej linii
za pomoca dzielnikow sygnatu.

' kable RF

(=]
T ‘ dzielnik
antena zasilacz
WiFi J

sygnatu

kable RF

ethernet

1-4 gniazda

ethernetowe
B . O
2 - ; use REBOOT CABLE
EMTA

Schemat podtaczenia telefonu i faksu do modemu TWG850-4



KONFIGURACJA SIECI

KONFIGURACJA MODEMU TWG850-4

Aby upewni¢ sie, ze mozesz swobodnie potaczyc sie z Internetem sprawdz czy:

B komputer jest wtasciwie podtaczony do modemu TWG850-4 poprzez kabel Ether-
net lub USB,
B ustawienia protokotu internetowego TCP/IP sg prawidtowe.

KONFIGURACJA MODEMU W SIECI

Modem TWG850-4 umozliwia lokalne zarzadzanie poprzez wbudowany serwer HTTP
iliczne diagnostyczno-konfiguracyjne strony internetowe. Mozesz skonfigurowac swoje
ustawienia na stronie internetowej i zastosowac je dla wybranego urzadzenia.

Jezeli komputer jest prawidtowo skonfigurowany, postepuj zgodnie
Z ponizszymi wytycznymi:

Uruchom przegladarke internetowa i wpisz w pasku wyszukiwania adres |P mo-
demu: 192.168.0.1.
4 Po potaczeniu z modemem zostaniesz poproszony o wpisanie nazwy uzytkownika

The server 192.168.0.1 at Thomson requires a username and
password.

wiarning: This server is requesting that your username and
passward be sent in an insecure manner (basic authentication
without a secure connection).

DMazwa uzytkownika: | €F ~

[] 2apamigtaj moje hasto

o o ]

Jezeli logowanie zakonczy sie pomyslnie, na ekranie komputera pojawi sie strona
gtéwna konfiguracji modemu TWG850-4.

Ponizej znajduje sie opis wszystkich zaktadek, dostepnych przy konfiguracji modemu
TWG850-4.

GATEWAY => STATUS (BRAMA => STATUS)

Password (Hasto do modemu TWG850-4)

Te strong wykorzystujemy do zmiany hasta i nazwy uzytkownika, umozliwiajacych do-
step do konfiguracji ustawien modemu. (Domys$lne ustawienia przewiduja brak nazwy
uzytkownika i hasto o treéci admin). Hasto moze sktada¢ sie maksymalnie z 8 znakow
- wielkos¢ liter jest rozrézniana.



Strona umozliwia réwniez przywrécenie fabrycznych ustawien modemu. Aby przywrécic
ustawienia fabryczne kliknij pole Yes przy pozycji Restore Factory Defaults. Zatwier-
dzenie zmian wymaga kliknigcia Apply.

UWAGA:

Efekt wybrania Restore Factory Defaults jest taki sam jak przy naciénieciu przez co
najmniej 15 sekund przycisku Reboot EMTA znajdujacego si¢ na tylnym panelu
modemu. Powoduje utrate wszystkich dotychczasowych ustawien!

N Administration

‘mages&beyand ,
Gateway VoIP  staws- Network - Advanced - Wireless )

Status
Password : This page allows of access privil d the ability ta restore factory
m [ defaults to the system.

Password

User Name L
Diagnostics Password [eoeee

Re-Enter Password @sees
Initial Scan

Restore Factory Defaults O Yes @ No
[ #pply |

Diagnostics (Diagnozowanie problemoéw)

Zaktadka Diagnostics oferuje mozliwos¢ sprawdzenia komunikacji pomiedzy urzadze-
niamiwmomenciepojawieniasieprobleméwzpotaczeniemzapomocapoleceniaping.Aby
uzy¢ testu ping, nalezy wprowadzi¢ adres IP hosta docelowego i przycisnaé¢ przycisk
Start Test. Wynik testu pojawi sie w dolnej czesci okienka w pozycji Result. Nacisnij
Abort Test, jezeli chcesz zatrzymac test lub Clear Results, aby wyczysci¢ wyniki testu
ping.

mmm & beyond

Gateway  VoIP  spatus - Network - Advanced - Wireless o

Status
m Diagnostics : This page provides for ping diagnostics to the LAN 1o help with IP connectivity problems.
-

Ping Test Parameters

Password o
Ping Target (192 |.[168 | [0 5

Diagnostics Ping Size (64 bytes

No. of Pings B

Initial Scy
L Ping Interval (1000 ms

Start Test | | Abort Test | | Clear Results

Results
Waiting for input.

[To get an update of the results you must REFRESH the page.

UWAGA:

Zapora ogniowa hosta docelowego (tzw. firewall) uniemozliwia czasem uzyskanie
odpowiedzi z odpytywanego urzadzenia sieciowego, co nie oznacza, iz nie jest moz-
liwe uzyskanie dostepu do tego hosta poprzez inny protokét sieciowy. Ping jest naj-
bardziej uzyteczny dla komputeréw bez witgczonej zapory ogniowej, np. znajdujacych
sie w sieci lokalnej tworzone] przez modem.




Initial Scan (Uruchamianie, proces logowania)

Nie nalezy wpisywac¢ wartosci: Initial DS Frequency oraz Upstream Channel ID. Uzupet-
nienie tych danych moze spowodowac problemy w logowaniu modemu TWG850-4.

\
THOMSON

images & beyond
’ o Gateway  VoIP  giaius - Network - Advanced - Wireless o

Status
Initial Scan : To speed up the modent's first time startup, enter known downstream frequency and/or upstream
@ J channel ID information here. Then click the *Apply and Reboot’ button. The modem will start scanning the cable

network beginning with the values supplied here

Password
Diagnostics

Initial DS Frequency: [130000000 Upstream Channel ID: |3
Initial Sgan

Apply and Reboot

GATEWAY = NETWORK (BRAMA > USTAWIENIA SIECIOWE)

LAN - sie¢ wewnetrzna

Na tej stronie mozesz uaktywni¢ funkcje serwera DHCP w sieci LAN (wewnetrznej).
Aktywacja tej funkcji sprawia, ze wbudowany w modem serwer dostarcza adresy IP
zaczynajace sie od adresu ustawionego w pozycji Starting Local Address. Pozycja

Starting Local Address umozliwia zmianeg najnizszego dostepnego adresu IP. Serwer
DHCP udostepnia adres/y IP na okres tzw. czasu dzierzawy.

\ Administration
TI-'OMSON/

images & beyond ,

Gateway  VoIP  status - Network - Advanced - Wireless ~
). Network
@ LAN : This page allows configuration and status of the optional internal DHCP server for the LAN
-
LAN Network Configuration

IP Address 192168.0.1
Computers Subnet Mask 2552552550
MAC Address 00:1e:69:7:56:b5
DHCP Server ®Yes No
x Lease Pool Start 192168010
Lease Pool End 192168.0.254
Lease Time 3600 |

Apply

Computers (Komputery)

Strona wyswietla informacje o wszystkich podtgczonych do modemu urzadzeniach,
ktore otrzymaty adresy IP od wbudowanego serwera DHCP modemu TWG850-4. Kazdy
wiersz zawiera adres fizyczny MAC, adres IP, maske podsieci, czas od momentu uzy-
skania adresu IP oraz czas wygasniecia dzierzawy adresu |P urzadzenia podtaczonego
do modemu. Dostepna tutaj jest takze opcja zwolnienia dzierzawy adresu IP (z sieci
lokalnej) dla konkretnego urzadzenia poprzez zaznaczenie wybranego urzadzenia i
nacisniecie przycisku Force Available.



\ Administration
THOMSON )
images & beyond ,

Gateway  VoIP  stats - Network - Advanced - Wireless o
3 ¥ Network
Computers : This page shows the status of the DHCP dients and current system time.
("2 18
CAN DHCP Clients
(= 162.168.000.012 255 255,255,000 D:00 H:01 M:00 §:00 Tue Feb 08 16:18:21 2010

Current System Time: Tue Feb 09 152100 2010
Force Avalable

Po odswiezeniu dzierzawy na komputerze adres IP moze ulec zmianie.

DMZ Host (Strefa zdemilitaryzowana)

Skorzystaj z tej strony, aby wyznaczy¢ jeden komputer, na ktory przekierowywane beda
wszystkie porty z interfejsu WAN tak, zeby byt catkowicie dostepny dla wszystkich
komputerow sieci Internet.

Ustawienie ,0” wskazuje brak strefy zdemilitaryzowanej.

\
TPIOM N/

images & beyond

Gateway  VOIP  siaus - Network - Advanced - Wireless S
Advanced
DMZ Host (Exposed Host) - This page allows device to be exposed or visible
‘ﬁ, J P g s e i

Entering a "0" means there are no exposed hosts.

DMZ Host
DMZ Address 192.168.0.[0

Apply

GATEWAY 2 WIRELESS (BRAMA 2 SIEC BEZPRZEWODOWA)

UWAGA:

Zmiany w ustawieniach sieci bezprzewodowej powinny by¢ wykonywane za pomoca
komputera podtaczonego do modemu kablem sieciowym Ethernet.

Strony ustawien bezprzewodowych umozliwiajg uzytkownikom zmiane w ustawieniach
bezpieczenstwa i niezawodnosci potaczenia bezprzewodowego tak, aby odpowiadaty
nawet najbardziej wymagajacym uzytkownikom.

Modem TWG850-4 oferuje kilka sposobéw uwierzytelniania dostepu do sieci bezprze-
wodowe] w standardzie 802.11b/g



B szyfrowanie WPA, WPA2 lub WPA-PSK, WPA2-PSK,

B 64 lub 128 bitowe szyfrowanie WEP,

B Access Control List (Lista Kontroli Dostepu) - ograniczenie dostepu bezprzewodo-
wego tylko do konkretnych komputerdéw po ich adresach MAC.

Wydajnos¢

Poniewaz dane wymieniane pomigdzy modemem a komputerem transmitowane sg
droga bezprzewodowa, ustawiony fabrycznie kanat moze nie dziata¢ optymalnie, jesli
zaktdcany bedzie przez inng sie¢ bezprzewodowa. Jezeli potaczenie bezprzewodowe

jest znacznie wolniejsze niz potaczenie poprzez kabel Ethernet, sprébuj zmienié nu-
mer kanatu transmisyjnego. Mozna to zrobi¢ w zaktadce Radio.

Uwierzytelnianie

Uwierzytelnianie umozliwia ograniczenie komunikacji z innymi urzadzeniami bezprze-
wodowymi. Stuzy do weryfikacji, czy komputer podtaczony do sieci bezprzewodowe;j
ma zezwolenie na komunikacje z modemem. Zalecane s3 przedstawione ponizej zmia-
ny w domyslnej, fabrycznej konfiguracji sieci bezprzewodowe;.

Na stronie Primary Network mozna zmienic:
B Network Name [SSID] - nazwa sieci bezprzewodowej,
B Closed Network - rozgtaszanie SSID.

Na stronie Access Control mozna zmieni¢:

B Access Control - lista kontroli dostepu - umozliwia dodanie adreséw fizycznych
MAC komputeréw, ktore albo beda posiadac¢ wytacznos¢ na komunikacje z mo-
demem poprzez WiFi, albo nie beda miaty mozliwosci komunikacji z modemem
poprzez sie¢ WiFi .

UWAGA:

Modem TWG850-4 w sieci INEA posiada zdefiniowang fabrycznie nazwe SSID oraz
hasto do sieci bezprzewodowe|. Informacje te znajdujg sie na spodzie urzadzenia i
na kartce dotaczonej do modemu.

Bezpieczenstwo

Bezpieczenstwo zapewnione jest przez szyfrowanie danych transmitowanych droga
radiowa miedzy modemem TWG850-4 a podtaczonymi do niego komputerami tak, aby
nikt niepowotany nie mogt ich sledzic.

Zalecane ustawienia bezpieczenstwa to:

B Szyfrowanie danych - WPA-PSK lub WPA2-PSK

B Zmiana domyslnej nazwy SSID na unikalng, zdefiniowana przez uzytkownika
(Gateway =» Wireless = Primary Network]

B Zmiana hasta do sieci bezprzewodowej (Gateway = Wireless = Primary Network]

B Zmiana nazwy uzytkownika oraz hasta dostepu do modemu (Gateway = Status
=> Password])



Radio

Aby zmieni¢ podstawowa konfiguracje dostepu do sieci bezprzewodowej otworz zaktad-
ke Radio. Opcja Interface wtgcza (Enabled) lub wytacza (Disabled) sie¢ bezprzewodowa.
Jezeli opcja zostanie wytaczona, ponowna aktywacja sieci bezprzewodowe| bedzie wy-
magata restartu urzadzenia.
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Radio Interface Enabled v
Wireless MAC Address: 00:1e.69.e7:56:h7
Primary Network New Channel 6 v

-~ Current Channel 6
Access Control

Apph wirel
e r=ncas pply || Restore Wireless Defaults

Primary Network

SSID - opcja umozliwia zmianeg nazwy sieci bezprzewodowej (maksymalnie 32 znakéw
alfanumerycznych).

Closed Network - opcja umozliwia ukrywanie (Closed) lub ujawnianie (Open) nazwy
sieci bezprzewodowej (SSID). Jezeli przy Closed Network wybierzemy opcje Open,
wowczas nazwa sieci bezprzewodowej bedzie widocznaw oprogramowaniu skanujgcym
dostepne sieci bezprzewodowe.
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802,11 Primary Network : This page allows configuration of the Primary Wireless Network and its security
Radio Primary Network Thom_D009467 (00:1€.69:67 56 b7)
" Enabled |~ Automatic Security Configuration
Primary Network R = o u
Network Name (SSID) [Thom_D009467 ]
Access Control Closed Network [ Open |~
Advanced WeA
» WPA-PSK
wpA2
'WPA2-PSK
'WPA/WPA2 Encryption

WPA Pre-Shared Key
) Show Key
RADIUS Server

WPA [Wi-Fi Protected Access]/WPA2 - standard szyfrowania, ktéry musi by¢ stosowany
w potaczeniu z serwerem uwierzytelniania RADIUS. Zapewnia on scentralizowane
zarzadzanie, kontrole dostepu oraz silniejsze szyfrowanie i uwierzytelnianie. WPA2 to
druga generacja ochrony WPA.

WPA-PSK(WPA-Pre-Shared Key]/WPA2-PSK[WPA2-Pre-Shared Key) -standard
przydatnywprzypadkumatychsiecidomowych, ktéreniemajaserweréwuwierzytelniania.



Umozliwia reczne wpisywanie haset sieci bezprzewodowej tak, aby kazdy uzytkownik
domowy mogt sam z tatwoscia skonfigurowaé ustawienia.

Szyfrowanie WEP - w zaleznosci od potrzeb mozna wybra¢ szyfrowanie 64 lub 128
bitowe. Jezeli wybierzemy opcje Disabled, zrezygnujemy z szyfrowania - klucze sie-
ciowe nie beda widoczne na tej stronie, a opcja pozostanie wytgczona. W przypadku
wyboru szyfrowania WEP dane transmitowane pomigedzy modemem, a komputerem
beda zaszyfrowywane. | tak np. jezeli ustawimy szyfrowanie 128-bitowe, to urzadze-
nie ktére ma otrzymac dane, réwniez musi mie¢ ustawione szyfrowanie 128-bitowe.
W innym wypadku odczytanie danych nie bedzie mozliwe.

Przy wyborze szyfrowania WEP mozna ustawic¢ nastepujace pozycje:

B Shared Key Authentication - dwie opcje do wyboru Optional (opcjonalnie) lub
Required (wymagane).

B Network Key 1 - 4 (klucz sieciowy 1 - 4] - system pozwala wprowadzi¢ cztery ze-
stawy klucza WEP. Szyfrowanie WEP 64-bitowe wymaga wprowadzenia 5 znakow
alfanumerycznych lub 10 liczb szesnastkowych. Szyfrowanie 128-bitowe wymaga
odpowiednio 13 znakow alfanumerycznych lub 26 szesnastkowych.

B Current Network Key - wybér jednego z czterech kluczy sieciowych (od 1 do 4).

PassPhrase - w tym polu istnieje mozliwos$¢ wpisania od 8 do 63 znakéw ASCII.

B Generate WEP Keys - przycisnij ten przycisk, aby wygenerowa¢ losowe hasto
(passphrase).

Shared Key Authentication R

802.1x Authentication abled

Metwork Key 1/00000000000000000000000000]
Metwork Key 2 [00000000000000000000000000]
Network Key 3 [00000000000000000000000000]
Metwork Key 4 10000000000000000000 Eﬁ'ﬁ'ﬁﬁﬁ'ﬁé
Current Network Key |2 v

Apply

802.1x Authentication (opcje dla zaawansowanych uzytkownikow)

Wybor funkcji uwierzytelniania 802.1x w modemie wymaga ustawienia nastepujacych
opcji:

B Serwer Radius - RADIUS jest protokotem odpowiedzialnym za uwierzytelnienie,
autoryzacje i konfiguracje potaczen, np. bezprzewodowych. W opcji tej nalezy
podac adres IP serwera RADIUS.

B Port Radius - oprécz adresu IP nalezy rowniez wpisac nr portu serwera. Obecnie
zgodnie z dokumentem RFC 2138 serwer Radius ma przypisany port 1812 i jest to
wartos¢ domyslna.

B Radius Key - wpisz klucz Radius.



VWPA | Dizablad v |
WWRA-PSK | Disabled [+
WiPA2 [ Disablod (¥
VWPAZ-PSK | Disabled [+ |

WPAMPAZ Encryption |
VWPA Fre-Shared Key |
RADIUS Server 0.0.0.0
RADIUS Port 1812
RADILS Key

Group ey Rotation Intarval

WPANPAZ Re-auth Interval 501

VWEP Encryption | WEP (12801 w|

Shared Key authentication i

802.1x Authentication | Enatled |

Metwark Key 1|
Metwark Key 2 |
Metwork Hey 3
bk oy )
Current Metwork Key [ 2 %)
PassPhrase

L

Przy wyborze szyfrowania WPA/WPA2 dostepne s nastepujace opcje:

B Szyfrowanie WPA/WPA2 - mamy do wyboru trzy rodzaje:

B TKIP - protokot uzywany w celu zabezpieczania przesytanych danych w
sieciach bezprzewodowych zgodnych ze standardem IEEE 802.11. TKIP do
szyfrowania wykorzystuje algorytm RC4, w ktérym utrudniono odczytanie
wektora inicjujacego poprzez haszowanie wartosci oraz wymuszono gene-
racje nowych kluczy co kazde 10 000 pakietow.

B AES - zapewnia bezpieczenstwo miedzy stacjami roboczymi dziatajgcymi
w trybie ad hoc. Bazuje na matematycznym algorytmie szyfrowania, ktory
uzywa zmiennej wielkosci klucza 128, 192 lub 256 bitowego.

B TKIP + AES - potaczenie dwdch powyzszych opcji szyfrowania

B RADIUS Server, RADIUS Port, RADIUS Key - informacje na ten temat znajduja sie
w poprzedniej sekcji.

B Group Key Rotation Interval - opcja pozwalajaca na ustawienie interwatu czaso-
wego zmiany klucza. Jednostka jest sekunda. Zmiany tej wartosci moga powodo-
wac zmniejszenie przepustowosci sieci bezprzewodowe;.

B WPA/WPA2 Re-auth Interval - jezeli komputer jest potaczony bezprzewodowo
z modemem TWG850-4 na okres dtuzszy niz ustawiona wartos$¢, nastapi roztacze-

nie i ponowne uwierzytelnienie. Domyslng wartoscig jest 3600 sekund - mozliwa
jest jej zmiana.



WPA | Enablad v

WWPAPSK fid

WPAZ | Disabled «

WPA2.PSK [TEen

VWPAMIPAD Encryption [TRIE &
WPA Pre-Shared Key [~
RADILS Server 0.0.00

RADIUS Port[1812

RADILS Key |

Group Key Rotaton Interval :D i
WRPAMIPAZ Re-auth Interval 3800

Przy wyborze WPA-PSK/WPA2-PSK mozna zmieni¢ nastgpujace parametry:

B Group Key Rotation Interval, WPA/WPA2 Re-auth Interval - opisane powyzej

B WPA Pre-Shared Key - klucz sieciowy - musi zawierac od 8 do 63 znakéw. Tylko
urzadzenia z takim samym kluczem beda mogty dotaczy¢ do danej sieci.

WPA | Disabled |
VWPA-PSK | Enabled 9|
WPAZ | Disabled ¥ |
WPAZPSK | Enabled v |

WIRAMPAZ Encryption | TKIE »
VWPA Pre-Shared Key ™=
RADIUS Server[f000.
RADIUS Port [[50
RADIUS Key |

Group Key Rotation Interval (]
WPAMWPAZ Re-auth Interval

Access Control (Kontrola dostepul)

Strona ta umozliwia ustanowienie kontroli potaczen bezprzewodowych do modemu
TWGB850-4 poprzez filtrowanie adresow fizycznych kart sieciowych (MAC Addresses).
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Primary Network
Wireless Interface | Thom_D009467 (00-1a:69:27-56:67) v/

Access Control

R Enced MR Restrict Mode [ Disabled ~ |

MAC Addresses




B MAC Restrict Mode — wybdr opcji Disabled umozliwia wszystkim komputerom
potaczenie sig z siecig bezprzewodowa. Opcja Allow zezwala na potaczenie tylko
wybranym adresom MAC, wpisanym w tabeli MAC Address znajdujacej sie poni-
zej. Aby zablokowa¢ dostep do sieci bezprzewodowej adresom MAC wpisanym w
tabeli MAC Address wybierz opcje Deny.

B MAC Address (adres fizyczny) - adres MAC sktada sie z 6 par numeréw 0-9 i liter
A-F. Przyktadowy adres MAC moze wygladac nastepujaco 00:90:4B:F0:FF:50.
Mozna go zwykle znalez¢ na naklejce znajdujacej sie na spodzie urzadzenia. Moz-
na go réwniez sprawdzi¢ w ustawieniach sieciowych systemu operacyjnego.

B Apply - aby adres MAC znalazt sie na liscie kontroli dostepu musi zostaé wpisany
do tabeli, a nastepnie nalezy zatwierdzi¢ go tym przyciskiem.

B Connected Clients - informuje o urzadzeniach podtaczonych w danym momencie
do modemu poprzez sie¢ WiFi.

Advanced (Ustawienia zaawansowane)
Zaktadka Advanced pozwala na konfiguracje ustawien zaawansowanych.

Nie wprowadzaj zadnych zmian, jezeli nie posiadasz wiedzy technicznej na temat tech-
nologii bezprzewodowych!
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54g™ Mode 549 Auto

Radio
Basic Rate Set | Default v
Primary Network 54g™ Protection [ Auto]~
ECRESL onlml XPress™ Technology [ Disabled v
Tecnologia Afterburer™ | Disabled| v S
Advanced Rate | Auto
Output Power | 100% ~
Beacon Interval 100
DTIM Interval [1
Fragmentation Threshold [2346
RTS Threshold [2347

Apply

B 549TM Mode - umozliwia zmiane maksymalnej predkosci sieci bezprzewodowe;.

Basic Rate Set - umozliwia wybor podstawowej predkosci sieci bezprzewodowe;.

B 549TM Protection - wtacza lub wytacza ochrone. Wybierz Auto, zeby wtaczyé
ochrone.

B XpressTM Technology — wtaczenie tej opcji pozwala na przyspieszenie predko-
Sci zhiorczej 0 27% w sieci 802.11g i az 0 75% w sieci tworzonej zaréwno przez
802.11b jak i1 802.11g.

B Afterburner Technology - opcja umozliwia przyspieszenie sieci bezprzewodowe;j
do predkosci ok. 125 Mbit wykorzystujac tylko jeden kanat transmisji. Dziata tylko
z chipsetami Broadcom.

B Rate - decyduje o predkosci transmisji danych. Do wyboru jest kilka opcji -
wybierz jedng zgodnie z potrzebami.

B Output Power - ustawienie mocy transmisji nadawania sygnatu radiowego.
W celu zaoszczedzenia energii, mozliwe jest procentowe zmniejszenie mocy.



B DTIM Interval - warto$c ta jest uzywana do informowania podtgczonych kompute-
row, kiedy zbuforowane w modemie ramki danych beda dostarczone, i jak czesto

nastepuje ich transmisja (zakres wartosci: 1 ~ 255).

B Fragmentation Threshold - ustaw wielkosci niefragmentowanej ramki, dla ktorej
transmisja droga radiowa z modemu do komputera bedzie przebiegta bez btedow
transmisyjnych. Ustawienie to zwieksza wydajno$c¢ transmisji, tak by ramka nie

musiata by¢ przesytana ponownie (Zakres wartosci: 256 ~ 2346).

B RTS Threshold - opcja umozliwia zmiany transmisji dla ramki wigkszej niz wpisa-
na wartos¢. Kazda wartos¢, wieksza niz wpisana powyzej bedzie transmitowana
w czterokrotnej transmisji, natomiast wartosci mniejsze lub rowne wpisanej nie

beda transmitowane przez RTS. (Zakres wartoéci: 0 ~ 2347).

VOIP - BASIC WEB PAGE GROUP

CM state (Status modemul)

Strona wyswietla obecny stan modemu kablowego w przypadku aktywnej ustugi tele-

fonii i Internetu.
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Basic Status

Cim State

M Sitate. Operaticnal|
Do sis-Tiownsirearn Scanning Complete |
Dioesiz-Rangng Complete |
Dncsis- DHCP Complete |
Onesis TFTP Complere |
Docsis-Data Reg Completr Complete |
Telephary OHCP Complete |
Telephary-Security Complete |
TelephormeTFTP Complete
Teleghary-Req with Call Server Complete |
Telephor-Req Corglete Complete |
Line 1 State an-hook |
Line 2 State _lorchook |
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Strona wyswietla stan modemu kablowego w przypadku aktywnej ustugi Internetu.
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Basic Status L}

cm state

CcM State Operationall
Docsis-Downstream Scanning | Complete
Docsis-Ranging |Complete
Docsis-DHCP Complete
Docsis-TFTP Complete
Docsis-Data Reg Complete | Complete

Telephony-DHCP.
‘Telephony-Security
Telephony-TFTP
Telephony-Reg with Call Server|—
Telephony-Reg Complete

Line 1 State

Line 2 State




ROZWIAZYWANIE PROBLEMOW

Podczas korzystania z ustugi pojawity sie problemy techniczne.
Co mam zrobic¢?

W pierwszej kolejnosci skorzystaj z niniejszego rozdziatu Instrukcji obstugi modemu
TWG850-4, w ktorym przedstawiamy mozliwe rozwigzania wystepowania konkretnych
problemoéw. Jezeli nie znajdziesz odpowiedzi na swdj problem, skontaktuj sie z Infolinig
INEA dostepna pod numerem 61 226 66 66.

Nie moge potaczyc sie z Internetem.

B Sprawdz, czy komputer jest prawidtowo podtaczony do modemu.

B Karta Ethernet nie dziata. Sprawdz dokumentacje swojego komputera, aby uzy-
skac wiecej informacji.

B Upewnij sig, czy ustawienia sieciowe Twojego systemu operacyjnego sg popraw-
nie skonfigurowane.

Diody na modemie pulsujg jednoczesnie.

Oznacza to, ze modem rozpoczat automatyczng aktualizacje oprogramowania.
Poczekaj, az diody przestang migaé. Aktualizacja powinna trwac nie dtuzej niz minute.
Nie wyciagaj wtyczki zasilajacej, ani nie restartuj modemu podczas aktualizacji!

Nie moge potaczy¢ komputera z modemem przy pomocy kabla Ethernet.

B Upewnij sig, ze w Twoim komputerze znajduje sie wtasciwie zainstalowana karta
sieciowa Ethernet i zainstalowane zostato odpowiednie oprogramowanie.
B Sprawdz, czy zastosowate$ odpowiedni typ kabla Ethernet.

Modem nie loguje sig do sieci.

Logowanie modemu do sieci INEA powinno zakonczyc¢ sie w ciggu 30 minut. Jezeli po
uptywie tego czasu proces logowania nie zakonczy sie skontaktuj sie z Dziatem Call
Center INEA pod numerem 61 226 66 66. Upewnij sie, ze korzystasz z wtasciwego
kabla, ktory jest prawidtowo podtaczony do modemu TWG850-4.

Po podniesieniu stuchawki nie stysze sygnatu.

B Ustuga telefoniczna nie zostata aktywowana. Upewnij sie, ze Twdj aparat telefo-
niczny jest podtaczony do gniazda .,TEL1", w przypadku gdy posiadasz wykupiong
1 linie telefoniczna.

B Dioda ,TEL1" na przednim panelu modemu TWG850-4 powinna $wieci¢ sie $wia-
ttem ciggtym, a po podniesieniu stuchawki zacza¢ pulsowac.

Komputer odbiera bardzo staby sygnat sieci bezprzewodowe;.

Przenie$ komputer w miejsce, w ktdorym sygnat jest najsilniejszy - site sygnatu mozna
monitorowaé m.in. z poziomu potgczen sieciowych systemu Windows.

Odsun modem TWG850-4 od urzadzen elektronicznych, ktére moga zaktécic jego pra-
ce (np. telefony bezprzewodowe, mikrofaldéwki, gtoéniki, silniki elektryczne, transfor-
matory itp.).
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